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KARTAPRZEDMIOTU

1. |INAZWA PRZEDMIOTU: Technologie mobilne w finansach a cyberbezpieczenstwo

2. KIERUNEK: Finanse i rachunkowo$¢

3. [POZIOM STUDIOW: Il stopnia (stacjonarne i niestacjonarne)

4. |ROK/SEMESTR STUDIOW: I1/4

5. [LICZBA PUNKTOW ECTS: 1

6. [TYP PRZEDMIOTU": do wyboru

7. WJEZYK WYKLADOWY: polski

8. |LICZBA GODZIN i FORMA REALIZACJI PRZEDMIOTU?: Konwersatorium: 15 WY —
studia stacjonarne (SS); 10 WY — studia niestacjonarne (SN)

9. |WYMAGANIA WSTEPNE: Podstawowe informacje z zakresu technologii informacyjnej.

10. |ZALOZENIA 1 CELE PRZEDMIOTU:

- przekazanie wiadomosci i wiedzy praktycznej na temat zagrozen zwigzanych z
wykorzystaniem technologii mobilnych oraz sposobow eliminacji tych zagrozen,

- uksztaltowanie umiejetnosci  wykorzystania metod i technologii umozliwiajacych
sprofilowanie, zdalne zarzadzanie i kontrole dziatania urzadzen mobilnych,

— ksztaltowanie nawyku samodzielnej pracy, samoksztalcenia oraz aktualizowania i

kumulowania wiedzy z r6znych zrodet.

11. PRZEDMIOTOWE EFEKTY UCZENIA SIE Odniesienie do
kierunkowych
efektow uczenia si¢
(symbol)

WIEDZA: zna i rozumie

P_WO01w stopniu poglebionym typowe zagrozenia bezpieczenstwa przylK_W02, K W10
pracy w sieci z wykorzystaniem technologii 1 urzagdzen mobilnych

P_WO02/metody zapobiegania zagrozeniom bezpieczenstwa W Sieci K_WO05, K_W09

UMIEJETNOSCI: potrafi

P_UO01 wykorzystywac systemy zabezpieczen K_U02

Obowiazkowy, fakultatywny.
Wyktady, zajecia praktyczne, laboratoria, konwersatoria.



P_U02

dokonywa¢  wyboru  wiasciwych  systeméw  zabezpieczen|
umozliwiajacych bezpieczne korzystanie z urzadzen mobilnych przy|
analizie i prezentacji danych finansowych

K_U04, K_U06

P_UO3

samodzielnie zdobywa¢ wiedz¢ korzystajac z réznych zrddet i
nowoczesnych technologii, zaplanowa¢ kierunki wlasnego rozwoju
oraz ukierunkowywac¢ innych w zakresie bezpieczenstwa pracy w
sieci z wykorzystaniem technologii mobilnych

K_U13

KOMPETENCJE SPOLECZNE: jest gotow do

P_KO01 [krytycznej oceny posiadanej wiedzy i umiejetnosci oraz K_KO01, K_KO05
wykorzystania jej w sposob etyczny
P_KO02 |dziatania w spos6b kreatywny i przedsigbiorczy K_KO03
12. [METODY OCENY EFEKTOW UCZENIA SIE
Symbol Metody (sposoby) oceny® Typ oceny* Forma
przedmiotowego dokumentacji
efektu uczenia sie¢
P_WO01, P_W02, |Ocenianie ciaggle Formujaca Zadania
Kontrola obecno$ci Lista obecnosci
Koncowe zaliczenie pisemne Podsumowujaca  [Protokot ocen
P_U01, P_U02, P_U03Ocenianie ciggle Formujaca Zadania
Kontrola obecnosci Lista obecno$ci
Koncowe zaliczenie pisemne Protokot ocen
P_KO01,P_K02 [Ocenianie ciggle Formujaca Lista obecnosci,
aktywno$¢ na zajeciach

13. KRYTERIA OCENY OSIAGNIETYCH EFEKTOW UCZENIA SIE

Forma oceny: kryterium procentowe.

EFEKTY NA OCENE 3,0 | NA OCENE 3,5 NA OCENE 4.0  NA OCENE 4,5| NA OCENE 5,0
UCZENIA SIE

P_W01 51%-60% 61%-70% 71%-80% 81%-90% 91%-100%
P_W02 51%-60% 61%-70% 71%-80% 81%-90% 91%-100%
P_UO01 51%-60% 61%-70% 71%-80% 81%-90% 91%-100%
P_U02 51%-60% 61%-70% 71%-80% 81%-90% 91%-100%
P_U03, P_KO01, zaliczenie na podstawie obserwacji w czasie dyskusji oraz wykonywanych zadan bez
P K02 wystawiania oceny

14. WARUNKI UZYSKANIA ZALICZENIA PRZEDMIOTU:

Osiagniecie zalozonych efektéw uczenia si¢ i pozytywny wynik
71 koncowego zaliczenia pisemnego

Ocenianie ciggle (biezace przygotowanie do zaj¢c¢), srodsemestralne zaliczenie pisemne, Srodsemestralne zaliczenie
ustne, koncowe zaliczenia pisemne, koficowe zaliczenia ustne, egzamin pisemny, egzamin ustny, praca semestralna,
ocena umiej¢tnosci ruchowych, praca dyplomowa, projekt, kontrola obecnosci

*  Formujaca, podsumowujaca.




15. [TRESCI PROGRAMOWE
Tres¢ zajeé Forma zaje¢ Symbol
(liczba godz.) przedmiotowych
SS/SN efektow uczenia si¢
Wyklady

1. \Wprowadzenie do przedmiotu. Oméwienie zasad 2/1 P_WO01, P_ W02, P_KO01,
dziatania sieci komputerowej i podstawowych P_KO02
protokotow komunikacyjnych.

2. Przedstawienie podstawowych rodzajow urzadzen 2/2 P_WO01, P_WO02,
mobilnych oraz dostepnych na nie systemow P_U01, P_U02, P_U03,
operacyjnych. Analiza mozliwos$ci 1 ograniczen P_KO01, P_K02
charakterystycznych dla poszczegdlnych urzadzen 1
systemow.

3. Omowienie metod dystrybucji oprogramowania 2/1 P_WO01, P_W02, P_U02,
przeznaczonego dla urzadzen mobilnych z P_U03, P_KO01, P_K02
uwzglednieniem jego przeznaczenia oraz zakresu
stosowania.

4. Omowienie zagadnienia personalizacji urzadzen oraz 2/2 P_WO01, P_WO02, P_U01,
archiwizacji danych i ustawien konfiguracyjnych. P_KO01

5. Przedstawienie koncepcji profili konfiguracyjnych, 2/1 P_W01, P_W02, P_U01,
sposobow ich tworzenia oraz dystrybucji. P_U03, P_KO01, P_KO02

6. Omoéwienie zagadnienia zdalnej kontroli nad 2/1 P W02, P_U02, P_UQ3,
urzadzeniami oraz zarzgdzania z wykorzystaniem P_KO01, P_K02
serwera MDM. Przedstawienie dost¢pnych rozwigzan.

7. Analiza konsekwencji zwigzanych z utrata 2/1 P_WO01,P_WO02, P_UO01,
urzadzenia. Oméwienie rozwigzan zapewniajacych P_U03, P_KO01, P_KO02
zdalng lokalizacje, blokade oraz wymazanie
urzadzenia.

8. Zaliczenie przedmiotu. 1/1 P_W01, P_WO02, P_U01,

P_U02
16. | METODY I FORMY PROWADZENIA ZAJEC )
k Tak (X) / nie

Wyklad z prezentacja multimedialng wybranych zagadnien X
Wyktad konwersatoryjny X
Wyktad problemowy

Wyktad informacyjny

Dyskusja X

5

Wyktady, zajecia praktyczne, laboratoria, samodzielne prowadzenie zaj¢¢ przez studenta.




Praca z tekstem

Metoda analizy przypadkow

Uczenie problemowe (Problem-based learning)

Gra dydaktyczna/symulacyjna

Metoda ¢wiczeniowa

Metoda warsztatowa

Metoda projektu

Prezentacja multimedialna

Demonstracje dzwigkowe 1/lub video

Metody aktywizujace (np.: ,,burza moézgdéw”, technika analizy
SWOT, technika drzewka decyzyjnego, metoda ,.kuli $niegowe;j”,
konstruowanie ,,map mys$li”)

Praca w grupach

Praca indywidualna ze studentem (w tym tutoring)

Inne (jakie?)

17. LITERATURA PODSTAWOWA 1 UZUPELNIAJACA:
PODSTAWOWA:
1. Stallings W., Brown L., Bezpieczenstwo systemow informatycznych. Zasady i
praktyka. Wydanie 1V, Helion, Gliwice 20109.
2. Verma P., Dixit A., Bezpieczenstwo urzadzen mobilnych. Receptury, Helion, Gliwice
2017.
3. Lehtinen R., Russell D., Gangemi G. T., Podstawy ochrony komputeréw, Helion,
Gliwice 2012.
UZUPELNIAJACA:
1. Pieleszek M., Badz bezpieczny w cyfrowym $wiecie. Poradnik bezpieczenstwa IT dla
kazdego, Helion, Gliwice 2018.
2. FitzGerald J., Dennis A., Durcikova A., Komunikowanie danych i zastosowanie sieci
komputerowych w biznesie. Wydanie XI11, Helion, Gliwice 2020.
3. Zalewski M., Splatana sie¢. Przewodnik po bezpieczenstwie nowoczesnych aplikacji
WWW, Helion, Gliwice 2012.
18. (OBCIAZENIE PRACA STUDENTA

Forma aktywnosci Rodzaj zaje¢ Liczba godzin
na zrealizowanie
aktywnoS$ci w semestrze
Studia Studia
stacjonarne | niestacjonarne

a)Realizacja przedmiotu: wyklady| Zajecia 15 10
(konwersatorium) wymagajace

b)Realizacja przedmiotu: zajgcia praktyczne udzialu




t.gczna liczba godzin zajeé realizowanych z udziatem prowadzacego 15 10
prowadzqcego
c) Przygotowanie si¢ do zajgé 5 10
<
d) Przygotowanie si¢ do zaliczef/kolokwiow § <
-~ C
=3
e) Przygotowanie si¢ do egzaminu/zaliczenia § 2 5 5
koncowego &
Lgczna liczba godzin zaje¢ realizowanych we wiasnym 10 15
zakresie (pkt. c + d +e)
Razem godzin 25 25
(zajecia z udziatem prowadzqcego + praca wlasna
studenta)
Liczba punktow ECTS 1 1

19.

PROWADZACY PRZEDMIOT (IMIE, NAZWISKO, ADRES E-MAIL, INSTYTUT, NR
POKOJU KONSULTACJI)

Zgodnie z przedstawiong we wniosku do Ministerstwa Edukacji 1 Nauki planowang obsada
zaje¢ dla studiow II stopnia na kierunku finanse i rachunkowos¢.
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